Elekironikus Lakossdgi BinmegelSzési Infformdciés Rendszer

NEM MINDENKI AZ, AKINEK KIADJA MAGAT!

Az aldozatta valas elkeriilése érdekében fogadjak meg a Fejér Megyei Rendor-fokapitanysag
alabbi tandcsait:

A csalok folyamatosan keresik a modjat annak, hogy pénzt kereshessenek aldozataik megkarosita-
saval.

Eldfordul, hogy bank vagy pénzintézet alkalmazottjaként mutatkoznak be telefonon.

Ebben az esetben a telefonhivas a banki ligyfélszolgalati hivoszamhoz nagyon hasonld szamrol
érkezik. Az elkdvetd illedelmesen bemutatkozik, majd valddi banki ligyintézének kiadva magat
aldozata bizalmaba férkozve arrdl tajékoztatja a sértettet, hogy ,,gyanus” pénziigyi miiveletek
torténtek annak bankszamlajan. A csalo a beszélgetés soran egy olyan alkalmazés telepitésére kéri
aldozatat, melynek letoltésével és az SMS-ben kapott azonosité megadasaval az elkovetd teljes
egészében hozzafér a sértett mobiltelefonjahoz. A hivas sordn a csalo azt kéri, hogy aldozata 1ép-
jen be az internetbankjaba, ezzel lehetévé valik szdmara, hogy hozzaférhetd legyen részére aldo-
zata teljes banki profilja.
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Felhivjuk a figyelmet arra, hogy a bankok nem kérnek iigyfeleiktol sem telefonon, sem e-mail
utjan bizalmas banki azonosito adatokat és jelszavakat!

Ne adjak meg ismeretleneknek se banki, se személyes adataikat!

Mit tegyiink, hogy elkeriiljiik az aldozatta valast?

- Kezeljiik ovatosan a kéretlen telefonhivasokat!
- Jegyezziik fel a hivo telefonszamadt, és mondjuk meg neki, hogy visszahivjuk!

- Annak az ellendrzésére, hogy az illetd valoban az, akinek mondja magat, keressiik meg a szer-
vezet telefonszamadt (a weboldalukon vagy online kereséssel), és keressiik meg ket kozvetleniil!

- Az ellendrzéshez ne haszndljuk a hivo altal megadott telefonszamot! (a szam hamis lehet, vagy
kifejezetten a csalashoz is 1étrehozhattak).

- A csalok az interneten konnyen megszerezhetik az alapveté informdciokat rolunk vagy a villa-
latunkrol (példaul a kézosségimédia-profilok felhasznalasaval). Nem bizhatunk meg a hivoban
csak azért, mert ismeri ezeket az adatokat.

- Soha ne adjuk meg a betéti vagy hitelkartyank PIN-kddjdt, vagy az online banki jelszavakat!

Amennyiben hasonlé hivast kap, illetve ha efféle hivas soran adatait atadta, haladéktalanul
jelezze az esetet az érintett pénzintézetnek, ha kara keletkezett, tegyen bejelentést a 112-es
hivoszamon, vagy személyesen a renddrségen!
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